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SENTENCA
PROC. N°. 2117/2022
TAC

GAIA

Requerente: ~ devidamente

identificado nos autos.

Requerida: devidamente identificada nos

autos.

SUMARIO: Utilizacdo de sistema digital de transagdes. DL 91/2018,
de 12/11, Regime Juridico dos Servicos de Pagamento e de Moeda

Eletrénica. Autenticacdo forte.

Vem o reqguerente solicitar a condenacdo da requerida no
pagamento da quantia de 902,81 €, acrescida dos juros de mora & taxa

legal, contados desde a citacdo até efetivo e integral pagamento.

Assim refere,
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Que ¢é titular de uma conta de depdsitos & ordem na requerida e
portador de um cartdo de crédito, para a realizacdo de operagdes a

débito e a crédito (ambos devidamente identificados na reclamagdo)

Entre os dias 12/10/2022 e 14/10/2022, foram realizadas sem o seu

conhecimento, a sua revelia, oito operacdes com o dito cartdo bancdrio.

Nesse periodo de tempo referido o cartdo esteve sempre na

posse do requerente, ndo o tendo utilizado ou entregue a terceiros.
Essas oito operagdes totalizam a quantia de 902,81 € (doc 1)

Apenas em 16/10/2022, o requerente teve conhecimento que lhe
tinha sido debitada a quantia referida e contactou a linha de apoio ao

cliente da requerida.

Em 17/10/2022, o requerente apresentou uma queixa contra

incertos junto das autoridades policiais — Doc 2
A qual foi arquivada em 22/3/2023 - Doc 3

Dado que a requerida ndo procedeu ao reembolso do valor
devido, e porque permitiu o acesso aos dados bancdrios do requerente
e a movimentagdo da sua conta, sem respeitar o sistema da dupla
autenticagdo, permitiv que o requerente ficasse lesado na quantia

referida.

Devidamente citada a requerida apresentou contfestacdo, na
qualimpugna todos os factos que estejam em contradicdo com a defesa
considerada no seu conjunto e conclui pela improcedéncia da

reclamacdo.

Assim,
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Aceita que o requerente é titular da conta de depdsitos que
identifica bem como do cartdo que lhe estd associado, mas ndo aceita
que as operagoes bancdrias foram realizadas & revelia do requerente e

sem o seu conhecimento.

Perfazendo o total de 902,81 € a requerido reconhece as
operacdes indicadas na sua contestagcdo e que condizem com as
indicadas pelo requerente, todavia, ndo concede fundamenio co

requerente quanto ao pedido que efetua nesta reclamagdo.
Pois que,

As fransagdes em causa foram regularmente efetuadas, atraveés
do servico "Apple pay”, a que o requerente aderiv em 7/10/2022,
conforme resulta da sms provinda da SIBS e junta acos autos pela

requerida - Doc 1.

O servico permite ao fitular adicionar um ou mais cartoes

internacionais a um dispositivo elegivel pela marca.

Ainda, permite redlizar operacdes “"on line” em comerciantes
aderentes, ou presenciais “contactiess" em lojas fisicas, que aceitem o
referidoc pagamento, sem a presenca fisica do cartdo “de pldstico”

associado.

A adicdo do cartdo deu-se devido a emissdo de uma sms para o
telemovel do requerente informado e registado junto do banco

(requerida).

O processo s6 foi possivel concluir com o acesso ao humero de
telemovel e desbloqueado, o que permitiu 0 acesso ao cddigo Unico
(OTP) que necessitou de ser introduzido na Apple Wallet para concluir a

adesdo.
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Para confirmar a ades@o a tal servico, & necessdrio a introducdo
de um codigo secreto recebido no n°. de telemdvel do requerente, que

corresponde ao registado na base de dados do banco.

No caso em apreco o codigo secreto foi enviado pela requerida
conforme descrito no doc 1., ou seja, para o telemdvel indicado pelo

requerente e ai mencionado.

O servico "Apple pay" encontra-se regulado em documentagcdo

junta aos autos — doc 2 que expressam as condicdes gerais de utilizagdo.

Verificadas as condicdées de seguranca vigentes e
implementadas, quer pelo banco quer pela SIBS, ndo foi identificada
qualguer evidéncia de intrusdo, avaria técnica , outra deficiéncia ou
utilizacdo abusiva que tivesse existido e impactasse na conta cujo

requerente é titular.

A requerida n@o desrespeitou o sistema de seguranca de “dupla
autenticacdo" previsto no DL n°. 91/2018, de 12/11, pois que estiveram
assegurados os dois sistemas — Telemodvel registado no banco (requeridal)
OTP gerada e enviada para o telemdvel do requerente registado na
base de dados, assim e satisfazendo os ditames da autenticagdo forte

referido no diploma.

Desta feita, o sistema "Apple pay" possui as caracteristicas de
robustez, seguranca, e fidedignidade necessdrias para que as fransacdes
a efetuar sejam seguras, sendo inviavel conceber-se que fosse possivel
ocorrerem fransagcdes sem o conhecimento/cooperacdo mesmo que

involuntdria do requerente.

Dai que a requerida ndo possua gualquer responsabilidade nos
factos relatados, face as caracteristicas de seguranca do sistema, e

ainda pela simples razGo que o requerente nunca alegou, nem
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demonstrou, ter adotado medidas razodveis para preservar a seguranca

das respetivas credenciais de seguranca personalizaveis.
Medidas que Ihe sdo legalmente exigidas.
Ainda,

A requerida agiu com profissionalismo, cumprindo as condicdes
contratuais e legais. Ao invés, a alegacdo do mero desconhecimento
das fransagdes, acompanhada da falta de clegacdo e comprovacdo
que foi alvo de coagdo ou outra medida destinada a extorquir o cddigo
secreto, quando o requerente tem a obrigagcdo de assegurar a utilizacdo
pessoal e infransmissivel, exclusiva e confidencial do cartdo, e demais
elementos secretos que lhe permitem ufilizar o sistema digital com
seguranga, levam a consideracdo que se encontram preenchidos os

requisitos previstos no art 113°. do RIPME, responsabilizando o utilizador.

Quvido orequerente em sede de declaracdes de parte, o mesmo

referiu que na data das transagdes se encontfrava a laborar na empresa
cuja atividade consiste no fransporte de passageiros, no

Porfo. Que ndo fuma, nem utiliza as marcas das lojas onde foram
adquiridos alguns artigos. Que n&o entregou o cart@o, nem deu a

conhecer o cddigo secreto a ninguém.

Diz ainda que ndo aderiv oo sistema "Apple pay" e que

desconhece a sms junto aos autos pela requerida como doc 1.

Quvidas as testemunhas indicadas pela requerida,
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funciondria do
que possui participagcd@o no técnica sénior e

labora na drea de reclamacdes das transacoes de cartdes bancdrios.

Prestou um depoimento conhecedor da matéria e esclarecedor

para o tribunal.

Diz que o sistema "Apple pay” se destina a qualquer equipamento
de marca "Apple”, iphone, Apple watch, computador e o requerente é

utilizador “Apple".

A SIBS, enfidade gestora da rede possui informacdo dos registos,
possui a data e a hora do envio da sms com a aceitacdo do servico
"Apple pay", o nUmero de telemdvel que se encontra registado na base
de dados desta e da requerida para gue se verifique o sistema da
autenticagdo forte, com o envio de um cdédigo Unico, daleatério,
automdtico, para o n°. de telemdvel indicado pela requerente e que

consta das bases de dados.

O sistema de autenticacdo forte abrange trés requisitos: N°. do
telemovel, conhecimento da password e dados biométricos, através da
face ou da impressdo digital. Este sistema estd previsto na lei e é

cumprido para garantia da seguranga das transacoes.

O sistema € seguro e blindado. A sms que contém o cdédigo é
enviada pela SIBS. Cada transacdo necessita de um codigo. As compras
foram presenciais e que o site do banco é seguro, fidvel e ndo foi alvo de

qualqguer situacdo que pudesse colocar o sistema em perigo.
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funciondrio da requerida e
labora na drea de crédito, onde analisa os processos de atribuicdo de
crédito.

Embora de forma genérica porque conhece a drea bancdria,
refere o sistema de autenticacdo forte previsto na lei, e ainda que o
sistemna em causa nos autos € o “Apple pay" e ainda que nada existe
que levante qualquer duvida sobre a autenticidade das transagoes
efetuadas. Se assim fosse o sistema informdtico implantado gerava
adlertas e o problema seriac comunicado a toda a rede. O que ndo

aconteceu.

Cumpre decidir.

Vejam-se as condi¢cdes gerais de "utiizagcGo dos cartdes de
crédito(...) fransagdes seguras baseadas em cartdo”, juntas aos autos,
em que a seccdo VI, relativa as "obrigagdes do titular e credenciais de
seguranga personalizadas”, dispde que o titular (requerente) obriga-se a
diligenciar para preservar a seguranca do cartdo e a sua utilizacdo,
pessoal, exclusiva e intransmissivel, bem como dos n° de cartdo virtual,
devendo guardar rigoroso segredo e confidencialidade, ndo podendo
transmiti-los a terceiros. Deverd memorizar o PIN, a chave mével, o cédigo

secreto, a password.

Na seccdo IX, epigrafada "uso do cartGo e ordens de
pagamento”, existem uma série de itens que o fitular do cartdo deverd

seguir e implementar como uso pessoal nas transacdes digitais.

Ainda, na seccdo Xll, sobre os casos de extravio, perda, furto ou

roubo, falsificagdo e outros casos, deverd comunicar imediatamente ao
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banco e as autoridades competentes, as situacdes referidas ou mesmo

suspeitas que eventualmente existam.

Caso o requerente negue que tenha autorizado determinada
operacdo de pagamento executada cabe ao banco fornecer a prova
que a operacdo de pagamento foi autenticada, devidamente registada
e contabilzada e gue ndo foi afetada por avaria técnica ou outra

deficiéncia, caso confrdrio terd de reembolsar o titular do cartdo.
Ainda,

a sms enviada pela SIBS para o requerente, datada de 7/10/22,
com @ indicacdo do telemdvel do requerenie, e 0 nimero do cartdo

bancdrio do requerente, relativa & adesdo ao sistema “Apple pay”.
Sem esquecer,

o DL n° 91/2018, de 12/11 (Regime juridico dos servicos de
pagamento e de moeda eletronica), no que respeita ao sistema de
autenticac@o forte. No artigo 2.°, "Definicdes” , entende-se por; d)
«Autenticacdo forte do clienten - uma autenticacdo baseada na
utiizacdo de dois ou mais elementos pertencentes as categorias
conhecimento (algo que s6 o utilizador conhece), posse (algo que sé o
utilizador possui) e ineréncia (algo que o utilizador €), os quais séo
independentes, na medida em que a violacdo de um deles ndo
compromete a fiabilidade dos outros, e que € concebida de modo a

proteger a confidencialidade dos dados de autenticacdo;

No artigo 110.°, intitulado, "Obrigacdoes do utilizador de servicos
de pagamento associadas aos instrumentos de pagamento”, refere-se
que - 1 - O utilizador de servicos de pagamento com direito a utilizar um
instrumento de pagamento deve: a) Utilizar o instrumento de pagamento

de acordo com as condi¢gdes que regem d sud emissdo e utilizagdo, as
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quais tém de ser objetivas, nGo discriminatérias € proporcionais; e b)
Comunicar, logo que tenha conhecimento dos factos e sem atraso
injustificado, ao prestador de servicos de pagamento ou & entidade
designada por este Ultimo, a perda, o furto, o roubo, a apropriacdo
abusiva ou qualquer uliizagdo ndo auforizada do instrumento de
pagamento. 2 - Para efeitos da alinea a) do numero anterior, o utilizador
de servicos de pagamento deve tomar todas as medidas razodveis, em
especial logo que receber um instrumento de pagamento, para
preservar a seguranca das suas credencicis de seguranca

personalizadas.

O artigo 112°, relativo & “Comunicacdo e retificogcGo de
operacdes de pagamento ndo autorizadas ou incorretamente
executadas", dispde que - 1 - O utilizador do servico de pagamento
obtém do prestador de servigos de pagamento a retificacdo de uma
operacdo de pagamento ndo autorizada ou incorretamente executada
que dé origem a uma reclamacdo, nomeadamente ao abrigo dos
artigos 130.° e 131.°, se comunicar a operacdo ao prestador de servigos
de pagamento logo que dela tenha conhecimento e sem atraso
injustificado, e dentro de um prazo nunca superior a 13 meses a contar
da data do débito.

O artigo 113.° "Prova de autenticagcdo e execugdo da operacdo
de pagamento” - 1 - Caso um utilizador de servicos de pagamento negue
ter autorizado uma operagdo de pagamento executada, ou alegue que
a operacdo ndo foi corretamente efetuada, incumbe ao respetivo
prestador do servico de pagamento fornecer prova de que a operacdo
de pagamento foi autenticada, devidamente registada e contabilizada
e que ndo foi afetada por avaria técnica ou qualquer outra deficiéncia
do servigo prestado pelo prestador de servicos de pagamento. 2 - Se a

operacdo de pagamento tiver sido iniciada através de um prestador do
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servico de iniciacdo do pagamento, recai sobre este Ultimo o dnus de
provar que, no dmbito da sua esfera de competéncias, a operacdo de
pagamento foi autenticada e devidamente registada, e ndo foi afetada
por qualguer avaria técnica ou por outra deficiéncia relacionada com o
servico de pagamento por si prestado. 3 - Caso um utilizador de servigos
de pagamento negue ter autorizado uma opera¢cdo de pagamento
executada, a ulilizagcdo do instrumento de pagamento registada pelo
prestador de servicos de pagamento, incluindo o prestador do servico de
iniciag@o do pagamento, se for caso disso, ndo €& necessariamente
suficiente, por si s6, para provar que a operacdo de pagamento foi
autorizada pelo ordenante, que este Ultimo agiu de forma fraudulenta,
ou que ndo cumpriu, com dolo ou negligéncia grosseira, uma ou mais
obrigagdes previstas no artigo 110.° 4 - Nas situagdes a que se refere o
numero anterior, o prestador de servicos de pagamento, incluindo, se for
caso disso, o prestador do servico de iniciagdo do pagamento, deve
apresentar elementos que demonstrem a existéncia de fraude, de dolo
ou de negdligéncia grosseira da parte do utilizador de servicos de

pagamento.

O artigo 114.°, “Responsabilidade do prestador de servicos de
pagamento em caso de operacdo de pagamento ndo autorizada" -
Sem prejuizo do disposto no artigo 112.°, o prestador de servicos de
pagamento do ordenante deve reembolsarimediatamente o ordenante
do montante da operacdo de pagamento ndo autorizada apds ter tido
conhecimento da operagdo ou apods esta Ihe ter sido comunicada e, em
todo o caso, o mais tardar até ao final do primeiro dia Util seguinte dquele
conhecimento ou comunicacdo. 2 - O prestador de servicos de
pagamento do ordenante ndo estd obrigado ao reembolso no prazo
previsto no nimero anterior se tiver motivos razodveis para suspeitar de

atuagdo fraudulenta do ordenante e comunicar por escrito esses
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motivos, no prazo indicado no nimero anterior, &s autoridades judicidrias
nos termos da lei penal e de processo penal. 3 - Sempre que haja lugar
ao reembolso do ordenante, o prestador de servicos de pagamento do
ordenante deve assegurar que a data-valor do crédito na conta de
pagamento do ordenante ndo € posterior & data em gque o montante foi

debitado na conta.

O requerente apenas conseguiu informar o tribunal que lhe foram
debitados valores na sua conta bancdria, relativamente aos quais ndo
deu autorizagc@o e que os desconhece em absoluto. NGo indica
quaisquer provas, para além de um exirato das transagdes efetuadas e
da queixa-crime com o respetivo arquivamento. Trata-se de umainacdo
que ndo pode ser aceite, sem mais, na medida em que os tribunais
necessitam de provas cabais e esclarecedoras dos factos que Ihes levam
para decisdo. De todos os factos que contribuam para se alcancar a

justica.

O reqguerente nada refere quanto d adocdo de todas as medidas
de seguranca impostas por lei e ainda outras que achou por bem tomar.
Mais refere que desconhece a sms de adesdo ao sistema que lhe foi
enviada para o seu n°. de telemdvel (junta aos autos) e ainda diz que

ndo aderiu a qualquer sistema "Apple pay".

Pelo contrdrio a requerida, demonstrou que das transagdes
efetuadas ndo resulfa qualquer desconfianca da sua fidedignidade.
Demonstrou que o sistema é extremamente seguro e que a regra da
autenticacdo forte foi cumprida, nos precisos termos em que reza a

legislac@o adotada nesta matéria.
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Face ao exposto, tendo em conta as provas juntas aos autos, bem

como as apresentadas em audiéncia arbitral, a legislacdo aplicavel,

Julga-se a presente reclamagdo totalmente improcedente e, em

consequéncia, absolve-se a requerida do pedido efetuado.

Sem custas por nGo serem devidas

Registe e notifique

Vila Nova de Gaia, 12/6/2023

Rui Moreira Chaves

Juiz arbitro
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